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In het veranderende digitale landschap van vandaag kan het onderhouden van een veilige  
en betrouwbare netwerkinfrastructuur een uitdaging zijn. Phoenix Contact levert al bijna  
een eeuw lang beproefde producten en oplossingen en diezelfde expertise wordt aangeboden  
in onze Industrial Security en Network Services. Onze industrie-experts luisteren naar  
uw unieke eisen om een zeer beschikbare en veilige netwerkomgeving te leveren met  
een verscheidenheid aan diensten om aan uw behoeften te voldoen.

Assess
Wij bieden een kosteneffectieve, diepgaande 
netwerkevaluatie en -beoordeling om de  
veiligheid en de prestaties te verbeteren.

Design
Wij ontwerpen een schaalbare, op maat  
gemaakte netwerkarchitectuur die voldoet  
aan uw eisen op het gebied van  
beschikbaarheid, toegang en beveiliging.

Configure
We maken configuraties of sjablonen voor  
alle netwerkcomponenten om de installatie  
en implementatietijd te versnellen.

Document
We bieden gedetailleerde documentatie van  
de netwerkarchitectuur en de beschikbare 
systeemmiddelen die de configuraties schetst  
en een schaalbaarheidsplanning biedt.

Manage
We ontwikkelen een netwerkbeheerstrategie  
door het gebruik van managementsoftware  
of cloud-gebaseerde systemen.

Training
Wij trainen uw personeel in de producten  
en technologieën die nodig zijn om uw 
netwerkinfrastructuur te bedienen en te  
onderhouden.

Overzicht en inhoud  
van onze adviesdiensten
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Network Traffic Analysis 	 8
Analyse van netwerk verkeer	

Network Performance Audit 	 10
Analyse van de netwerk performantie	
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Locatie analyse voor implementatie van  
industriële Wi-Fi en Bluetooth netwerken	

Site Survey Industrial Wireless	 14
Locatie analyse voor implementatie  
van ‘serial wireless’ netwerken	
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Consulting Toegangsautorisatie of 
individueel beveiligings-
concept – We zullen de 
juiste oplossing voor uw 
behoefte vinden.

Integration Configuratie of inbedrijf
stelling – om u op uw 
kerncompetenties te laten 
concentreren, kunnen wij u 
intensieve ondersteuning 
bieden op het gebied van 
implementatie van uw 
netwerk- en beveiligings-
vereisten.

Training Of het nu om beveiligings-
bewustzijn, Ethernet-
basics of producttraining  
gaat – Wij ondersteunen 
u bij het opbouwen van 
competenties.

Support Troubleshooting of het 
zoeken en oplossen van 
problemen – Wij 
ondersteunen u ter plaatse 
of via onze hotline.
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Beschrijving

De dienst Configuration Check bestaat uit een 

technische helpdesk-service aan de netwerk-  

of configuratiebeheerder van de klant.

Het betreft hier reeds geïmplementeerde  

producten waarbij de werking niet is zoals verwacht.

Uitgesloten prestaties

De volgende diensten of producten zijn geen onderdeel 

van de dienst Configuration Check, maar zijn 

eventueel beschikbaar als afzonderlijke dienst:

• �Correctief en preventief onderhoud

• �Opleiding

• �Andere dan de bij de componenten  

geleverde documentatie

• �Advies over netwerkplanning, configuratie of beheer.

Levering

De dienst Configuration Check is beschikbaar  

tijdens de werkdagen en kantooruren. 

Alle serviceaanvragen worden door middel van een 

bestelbon in regie aangevraagd.

Van iedere interventie zal een rapport gemaakt  

worden met vermelding van de uitgevoerde controles, 

de genomen acties, eventuele aangepaste configuraties 

en de duurtijd.

Beoogde klanten

Alle klanten die netwerkcomponenten  

van Phoenix Contact hebben ingezet of  

gekocht hebben en deze gebruiken in een al  

dan niet heterogeen netwerk.

Beschikbaarheid

De dienst Configuration Check is beschikbaar  

voor Belgische klanten. 

Werkzaamheden in het buitenland zijn in onderling 

overleg te plannen. Mogelijk worden hiervoor  

extra kosten aangerekend.

Duurtijd en kosten
De duurtijd van de dienst wordt ter plaatse bepaald 
in functie van de uit te voeren controles. 

Basisprijs voor de dienst Configuration Check  
in België wordt verrekend aan een uurprijs  
of mandag prijs:	 € 122,50 ,- / uur
	 € 980,00 ,- / dag

Referentie voor facturatie zijn de bestelbon   
van de klant, interventiebon opgemaakt  
door de Phoenix Contact engineer, en de tijd 
vermeld op het interventierapport.

Voor interventies op buitenlandse sites  
gelden extra kosten:
	 Verblijfsvergoedingen
	 Verplaatsingsvergoedingen

Omdat deze verschillen van land tot land,  
dienen buitenlandse interventies steeds  
in overleg gepland worden.

Configuration Check
Check-up van configuraties 
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Beschrijving
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De volgende diensten of producten zijn geen onderdeel 

van de dienst Onsite Assistance, maar zijn eventueel 

beschikbaar als afzonderlijke dienst:

• �Correctief en preventief onderhoud

• �Opleiding

• �Andere dan Phoenix Contact producten

• �Andere dan de bij de componenten geleverde 

documentatie

• �Advies over netwerkplanning, configuratie of beheer

• �Mechanische implementaties en/of installaties.

Beoogde klanten

Alle klanten die netwerkcomponenten  

van Phoenix Contact hebben ingezet of  

gekocht hebben en deze gebruiken in een al  

dan niet heterogeen netwerk.

Beschikbaarheid

De dienst Onsite Assistance is beschikbaar  

voor Belgische klanten. 

Werkzaamheden in het buitenland zijn in onderling 

overleg te plannen. Mogelijk worden hiervoor  

extra kosten aangerekend.

Duurtijd en kosten
De duurtijd van de dienst wordt ter plaatse bepaald 
in functie van de uit te voeren interventie. 

Basisprijs voor de dienst Onsite Assistance  
in België wordt verrekend aan een uurprijs  
of mandag prijs:	 € 122,50 ,- / uur
	 € 980,00 ,- / dag

Referentie voor facturatie zijn de bestelbon  
van de klant, interventiebon opgemaakt  
door de Phoenix Contact engineer, en de tijd 
vermeld op het interventierapport.

Voor interventies op buitenlandse sites  
gelden extra kosten:
	 Verblijfsvergoedingen
	 Verplaatsingsvergoedingen

Omdat deze verschillen van land tot land,  
dienen buitenlandse interventies steeds  
in overleg gepland worden.

Levering

De dienst Onsite Assistance is beschikbaar tijdens de 

werkdagen en kantooruren. 

Alle serviceaanvragen worden door middel van een 

bestelbon in regie aangevraagd.

Van iedere interventie zal een rapport gemaakt worden 

met vermelding van de genomen acties, ingestelde of 

aangepaste configuraties en de duurtijd.

Beschrijving

De dienst Onsite Assistance bestaat uit een onsite 

technische implementatie service aan de netwerk-

beheerder voor werkings- of implementatie-aanvragen 

betreffende de netwerkproducten van Phoenix Contact.

Onsite Assistance
Assistentie bij het integreren  
van Phoenix Contact componenten
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Beschrijving

De dienst Network Traffic Analysis is een audit dienst, 

die erin bestaat een analyse uit te voeren van het 

netwerkverkeer gemeten op de infrastructuur van de 

klant. Deze infrastructuur kan heterogeen zijn (ie. kan 

opgebouwd zijn met Phoenix Contact en/of andere 

producten).

Network Traffic Analysis omvat volgende taken:

1.	 �Begrip van de context: interviews en 

informatievergaring.

2.	 �Overzicht van de bestaande situatie:  

op basis van interviews en beoordelingen  

van de documentatie, zal in de audit een rapport 

worden opgesteld over de bestaande situatie  

van het netwerk:

	� • �Fysieke architectuur (netwerkontwerp en 

-configuratie)

	� • �Evaluatie van de beschikbare tools voor 

verkeersmeting.

3.	 �Verkeersmetingen: vergaring van de informatie die 

door de tools voor verkeersmeting wordt gegenereerd.

4.	 �Statistische analyse:

	� • �Verwerking van de vastgelegde gegevens,  

publicatie van synthese grafieken en tabellen

	� • �Vergelijking van de verkregen resultaten met  

de netwerkkarakteristieken.

5.	 ��Aanbevelingen: een samenvattend rapport omvat  

de resultaten van de analyse en aanbevelingen  

tot wijziging voor de optimalisatie van de 

netwerkarchitectuur.

Voorwaarden

De klant moet op elke site een contactpersoon 

aanduiden, toegang verlenen tot de noodzakelijke 

informatie en personeel ter beschikking stellen met 

voldoende bevoegdheid en autoriteit om de 

doelstellingen van de dienst Network Traffic Analysis 

te halen.

Indien geen geschikte “taps” aanwezig zijn om  

de meting(en) te doen, is het de engineer  

van Phoenix Contact toegelaten om deze in het 

netwerk van de klant te introduceren.

Deze voorwaarden vallen onder de verantwoor-

delijkheid van de klant en moeten vervuld zijn  

voordat de dienst wordt verleend.

Uitgesloten prestaties

De volgende aanvullende diensten of producten,  

zijn geen onderdeel van de dienst Network Traffic 

Analysis, maar zijn eventueel beschikbaar als 

afzonderlijke dienst:

• �Wijziging van de configuratie van netwerk componenten

• �Implementatie van de voorgestelde optimalisaties.

Levering

De consultant van Phoenix Contact legt samen  

met de klant een auditschema vast. De dienst  

Network Traffic Analysis wordt uitgevoerd door  

een hooggekwalificeerde en ervaren consultant van 

Phoenix Contact die samenwerkt met aangeduide 

contactpersonen op site.

Verschillende delen van de dienst worden uitgevoerd  

bij de klant of bij Phoenix Contact afhankelijk  

van de vlotheid van toegang tot de nodige apparatuur. 

De consultant kan ten alle tijde gebruik maken van alle 

extra middelen die nodig zijn om de audit tot een goed 

einde te brengen.

De dienst Network Traffic Analysis bezorgt de klant 

een formeel rapport met de volgende informatie:

• �Een overzicht van de werkelijke netwerkcomponenten

• �Een samenvatting van de verkeersmetingen

• �Een voorstel ter optimalisatie van de architectuur.

Beoogde klanten

Klanten die een evaluatie willen over het al dan niet 

correct werken van hun netwerk voor bestaande of 

nieuw te implementeren diensten.

Beschikbaarheid

De dienst Network Traffic Analysis is beschikbaar  

voor Belgische klanten.

Werkzaamheden in het buitenland zijn in onderling 

overleg te plannen. Mogelijk worden hiervoor extra 

kosten aangerekend.

Duurtijd en kosten
De duurtijd van de dienst wordt overeengekomen 
met de klant en kan door verdere overeenkomst 
worden hernieuwd.

Basisprijs voor de dienst Network Traffic Analysis 
bedraagt € 1.500,-

In deze prijs is inbegrepen 1 meetprobe,  
voor een meetperiode van max. 7 dagen.

Bijkomende probes kunnen besteld worden als:

�NTA-probe (1TB)	� € 100,-/stuk

Kunnen in functie van de werkelijke netwerkbelas- 
ting en infrastructuur bijgeschakeld worden. 

Network Traffic Analysis 
Analyse van netwerk verkeer
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Beschrijving

De dienst Network Performance Audit bestaat uit  

het identificeren van sterktes en zwakheden van het 

netwerk van de klant, met specifieke aandacht voor de 

voornaamste knelpunten. De dienst  

Network Performance Audit omvat volgende taken:

1.	� Afspreken van de inhoud: volgende aspecten 

worden samen met de klant besproken:

	� • �Identificatie van een representatieve meetperiode

	� • �Interviews en informatieverzameling.

2.	 �Overzicht van de bestaande situatie: op basis 

van interviews en beoordelingen van de bestaande 

netwerkinfrastructuur, wordt in deze audit een 

rapport gemaakt van de situatie van het netwerk:

	� • �Fysieke architectuur (netwerkschema, gebruikte 

segmenten, actieve componenten)

	� • �Logische architectuur (VLAN, adresseringsplan, 

routing protocollen)

	� • �Systeemarchitectuur (servers en cruciale applicaties, 

geografische locaties, business groepen en de door 

hen gebruikte applicaties, werkstations)

	� • �Bestaand verkeer (volume, periodiciteit en 

seizoensgebonden schommelingen)

	� • �Identificatie van prioriteitsverkeer

	� • �Overzicht van de geplande upgrades.

3.	 �Performantiemetingen: er worden metingen 

uitgevoerd over:

	� • �Het verkeer over het netwerk

	� • �De belasting op actieve componenten.

4.	 �Analyse van de meting: de analyse bestaat uit:

	� • �Controleren of de netwerkperformantie al dan  

niet adequaat is voor toekomstige upgrades

	� • �Identificeren van mogelijke knelpunten in het 

netwerk.

5.	 �Aanbevelingen: een samenvattend rapport met  

de resultaten van de analyse en aanbevelingen  

voor wijziging ter optimalisatie van de 

netwerkinfrastructuur.

Voorwaarden

De klant moet op elke site een contactpersoon 

aanduiden, toegang verlenen tot de noodzakelijke 

informatie (netwerkontwerp, configuraties van de 

uitrusting, gebruikte applicaties, servers, enz) en 

personeel ter beschikking stellen met voldoende 

bevoegdheid en autoriteit om de doelstellingen van  

de dienst Network Performance Audit te halen.

Tevens is een volledige toegang nodig tot de netwerk

componenten, zodat niet enkel fysieke toegang, maar 

ook inloggegevens (accounts & passwords) dienen 

vrijgegeven te worden.

Indien geen geschikte “taps” aanwezig zijn om de meting(en) 

te doen, is het de engineer van Phoenix Contact 

toegelaten om deze in het netwerk van de klant te 

introduceren.

Deze voorwaarden vallen onder de verantwoor-

delijkheid van de klant en moeten vervuld zijn  

voordat de dienst wordt verleend.

Uitgesloten prestaties

De volgende diensten of producten, zijn geen onderdeel 

van de dienst Network Performance Audit, maar zijn 

eventueel beschikbaar als afzonderlijke dienst:

	� • �Security Audit en/of Security Architecture Analysis 

(IEC62443) 

	� • �Wijziging van de configuratie van netwerk 

componenten

	� • �Implementatie van de voorgestelde optimalisaties

	� • �Toegang op andere dan Phoenix Contact 

componenten.

Levering

De consultant van Phoenix Contact legt samen  

met de klant een auditschema vast. De dienst  

Network Performance Audit wordt uitgevoerd door 

een hooggekwalificeerde en ervaren consultant in 

samenwerking met de aangeduide contactpersonen op 

de site.

Verschillende delen van de dienst worden uitgevoerd bij 

de klant of bij Phoenix Contact, afhankelijk van de 

toegankelijkheid tot de nodige apparatuur. De 

consultant kan steeds gebruik maken van alle extra 

middelen nodig om de audit tot een goed einde te 

brengen.

De dienst Network Performance Audit bezorgt de 

klant een formeel rapport met volgende informatie:

	� • �Samenvatting van de bedrijfstoestand van het 

netwerk

	� • �Rapport over de netwerkinfrastructuur

	� • �Samenvatting van de verkeersanalyse

	� • �Resultaat van de analyse van de configuraties van 

de uitrusting

	� • �Suggesties omtrent verbeteringen aan de 

netwerkarchitectuur.

Beoogde klanten

Klanten die een evaluatie willen over het al dan niet 

correct werken van hun netwerk voor bestaande of 

nieuw te implementeren diensten, of klanten die een 

controle willen van de correcte werking van hun 

bestaande netwerk.

Beschikbaarheid

De dienst Network performance Audit is beschikbaar 

voor Belgische klanten.

Werkzaamheden in het buitenland zijn in onderling 

overleg te plannen. Mogelijk worden hiervoor extra 

kosten aangerekend.

Duurtijd en kosten
De duurtijd van de dienst wordt overeengekomen 
met de klant en kan door verdere overeenkomst 
worden hernieuwd.

Basisprijs voor de dienst Network Performance 
Audit bedraagt € 2.500,-

Referentie voor facturatie zijn de bestelbon   
van de klant, interventiebon opgemaakt  
door de Phoenix Contact engineer.

Voor interventies op buitenlandse sites  
gelden extra kosten:
	 Verblijfsvergoedingen
	 Verplaatsingsvergoedingen

Omdat deze verschillen van land tot land,  
dienen buitenlandse interventies steeds  
in overleg gepland worden.

Network Performance Audit 
Analyse van de netwerk performantie
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Beschrijving

De dienst Network Performance Audit bestaat uit  

het identificeren van sterktes en zwakheden van het 

netwerk van de klant, met specifieke aandacht voor de 

voornaamste knelpunten. De dienst  

Network Performance Audit omvat volgende taken:

1.	� Afspreken van de inhoud: volgende aspecten 

worden samen met de klant besproken:

	� • �Identificatie van een representatieve meetperiode

	� • �Interviews en informatieverzameling.

2.	 �Overzicht van de bestaande situatie: op basis 

van interviews en beoordelingen van de bestaande 

netwerkinfrastructuur, wordt in deze audit een 

rapport gemaakt van de situatie van het netwerk:

	� • �Fysieke architectuur (netwerkschema, gebruikte 

segmenten, actieve componenten)

	� • �Logische architectuur (VLAN, adresseringsplan, 

routing protocollen)

	� • �Systeemarchitectuur (servers en cruciale applicaties, 

geografische locaties, business groepen en de door 

hen gebruikte applicaties, werkstations)

	� • �Bestaand verkeer (volume, periodiciteit en 

seizoensgebonden schommelingen)

	� • �Identificatie van prioriteitsverkeer

	� • �Overzicht van de geplande upgrades.

3.	 �Performantiemetingen: er worden metingen 

uitgevoerd over:

	� • �Het verkeer over het netwerk

	� • �De belasting op actieve componenten.

4.	 �Analyse van de meting: de analyse bestaat uit:

	� • �Controleren of de netwerkperformantie al dan  

niet adequaat is voor toekomstige upgrades

	� • �Identificeren van mogelijke knelpunten in het 

netwerk.

5.	 �Aanbevelingen: een samenvattend rapport met  

de resultaten van de analyse en aanbevelingen  

voor wijziging ter optimalisatie van de 

netwerkinfrastructuur.

Voorwaarden

De klant moet op elke site een contactpersoon 

aanduiden, toegang verlenen tot de noodzakelijke 

informatie (netwerkontwerp, configuraties van de 

uitrusting, gebruikte applicaties, servers, enz) en 

personeel ter beschikking stellen met voldoende 

bevoegdheid en autoriteit om de doelstellingen van  

de dienst Network Performance Audit te halen.

Tevens is een volledige toegang nodig tot de netwerk

componenten, zodat niet enkel fysieke toegang, maar 

ook inloggegevens (accounts & passwords) dienen 

vrijgegeven te worden.

Indien geen geschikte “taps” aanwezig zijn om de meting(en) 

te doen, is het de engineer van Phoenix Contact 

toegelaten om deze in het netwerk van de klant te 

introduceren.

Deze voorwaarden vallen onder de verantwoor-

delijkheid van de klant en moeten vervuld zijn  

voordat de dienst wordt verleend.

Uitgesloten prestaties

De volgende diensten of producten, zijn geen onderdeel 

van de dienst Network Performance Audit, maar zijn 

eventueel beschikbaar als afzonderlijke dienst:

	� • �Security Audit en/of Security Architecture Analysis 

(IEC62443) 

	� • �Wijziging van de configuratie van netwerk 

componenten

	� • �Implementatie van de voorgestelde optimalisaties

	� • �Toegang op andere dan Phoenix Contact 

componenten.

Levering

De consultant van Phoenix Contact legt samen  

met de klant een auditschema vast. De dienst  

Network Performance Audit wordt uitgevoerd door 

een hooggekwalificeerde en ervaren consultant in 

samenwerking met de aangeduide contactpersonen op 

de site.

Verschillende delen van de dienst worden uitgevoerd bij 

de klant of bij Phoenix Contact, afhankelijk van de 

toegankelijkheid tot de nodige apparatuur. De 

consultant kan steeds gebruik maken van alle extra 

middelen nodig om de audit tot een goed einde te 

brengen.

De dienst Network Performance Audit bezorgt de 

klant een formeel rapport met volgende informatie:

	� • �Samenvatting van de bedrijfstoestand van het 

netwerk

	� • �Rapport over de netwerkinfrastructuur

	� • �Samenvatting van de verkeersanalyse

	� • �Resultaat van de analyse van de configuraties van 

de uitrusting

	� • �Suggesties omtrent verbeteringen aan de 

netwerkarchitectuur.

Beoogde klanten

Klanten die een evaluatie willen over het al dan niet 

correct werken van hun netwerk voor bestaande of 

nieuw te implementeren diensten, of klanten die een 

controle willen van de correcte werking van hun 

bestaande netwerk.

Beschikbaarheid

De dienst Network performance Audit is beschikbaar 

voor Belgische klanten.

Werkzaamheden in het buitenland zijn in onderling 

overleg te plannen. Mogelijk worden hiervoor extra 

kosten aangerekend.

Duurtijd en kosten
De duurtijd van de dienst wordt overeengekomen 
met de klant en kan door verdere overeenkomst 
worden hernieuwd.

Basisprijs voor de dienst Network Performance 
Audit bedraagt € 2.500,-

Referentie voor facturatie zijn de bestelbon   
van de klant, interventiebon opgemaakt  
door de Phoenix Contact engineer.

Voor interventies op buitenlandse sites  
gelden extra kosten:
	 Verblijfsvergoedingen
	 Verplaatsingsvergoedingen

Omdat deze verschillen van land tot land,  
dienen buitenlandse interventies steeds  
in overleg gepland worden.

Network Performance Audit 
Analyse van de netwerk performantie
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Beschrijving

De dienst Site Survey WLAN bestaat uit het  

onsite uitmeten van de transmissiekarakteristieken 

binnen een gebouw op de site van de klant, in het 

bijzonder de karakteristieken voor het 2,4 Ghz en  

5 Ghz spectrum.

Site Survey WLAN omvat volgende taken:

1.	 �Begrip van de context: interviews en 

informatievergaring.

2.	 �Uitmeten van de site van de klant: door middel 

van geijkte apparatuur zullen op verschillende 

plaatsen in het gebouw op de site van de klant 

metingen gebeuren, die vervolgens aanleiding  

zullen geven tot een site-map. 

3.	� Statistische analyse:

	� • �Verwerking van de vastgelegde gegevens,  

publicatie van synthese grafieken en tabellen.

	� • �Vergelijking van de verkregen resultaten  

met de netwerkkarakteristieken.

4.	 �Aanbevelingen: een samenvattend rapport  

omvat de resultaten van de analyse en  

aanbevelingen tot installatie van de nodige 

accesspoints op de netwerkarchitectuur.

Voorwaarden

De klant moet op elke site een contactpersoon 

aanduiden, toegang verlenen tot de noodzakelijke 

informatie en personeel ter beschikking stellen met 

voldoende bevoegdheid en autoriteit om de 

doelstellingen van de dienst Site Survey WLAN  

te halen.

Deze voorwaarden vallen onder de verantwoorde-

lijkheid van de klant en moeten vervuld zijn voordat  

de dienst wordt verleend.

Uitgesloten prestaties

De volgende aanvullende diensten of producten,  

zijn geen onderdeel van de dienst  

Site Survey WLAN, maar zijn eventueel beschikbaar  

als afzonderlijke dienst:

	� • �Wijziging van de configuratie van  

netwerk componenten.

	� • �Implementatie van de voorgestelde optimalisaties.

Levering

De consultant van Phoenix Contact legt  

samen met de klant een meetschema vast. De dienst 

Site Survey WLAN wordt uitgevoerd door een 

hooggekwalificeerde en ervaren consultant van  

Phoenix Contact die samenwerkt met aangeduide 

contactpersonen op de site.

Verschillende delen van de dienst worden uitgevoerd bij 

de klant of bij Phoenix Contact afhankelijk van de 

vlotheid van toegang tot de nodige apparatuur. De 

consultant kan te allen tijde gebruik maken van alle 

extra middelen die nodig zijn om de audit tot een goed 

einde te brengen.

De dienst Site Survey WLAN bezorgt de klant een 

formeel rapport met de volgende informatie:

	� • �Een overzicht van de gemeten signaalsterktes, 

gemapped op een site plan

	� • �Een samenvatting met bevindingen van de 

verkeersmetingen

	� • �Een voorstel ter implementatie van de access 

points in de netwerkarchitectuur

	� • �Een offerte voor de voorgestelde producten en 

implementatie.

Beoogde klanten

Klanten die, alvorens over te gaan tot de implementatie 

van een WLAN systeem, een evaluatie willen over de 

ideale plaatsing van de access points en/of mogelijk te 

verwachten problemen.

Klanten die problemen hebben met een uitgerolde 

infrastructuur en een analyse rapport wensen dat kan 

bijdragen tot het oplossen van deze problemen.

Beschikbaarheid

De dienst Site Survey WLAN is beschikbaar voor 

Belgische klanten. 

Werkzaamheden in het buitenland zijn in onderling 

overleg te plannen. Mogelijk worden hiervoor extra 

kosten aangerekend.

Duurtijd en kosten
De duurtijd van de dienst Site Survey WLAN wordt 
overeengekomen met de klant en kan door verdere 
overeenkomst worden hernieuwd.

Basisprijs voor de dienst Site Survey WLAN 
bedraagt € 1.500,-

Referentie voor facturatie zijn de bestelbon   
van de klant, interventiebon opgemaakt  
door de Phoenix Contact engineer.

Voor interventies op buitenlandse sites  
gelden extra kosten:
	 Verblijfsvergoedingen
	 Verplaatsingsvergoedingen

Omdat deze verschillen van land tot land,  
dienen buitenlandse interventies steeds  
in overleg gepland worden.

Tevens zal bij het rapport een offerte gevoegd 
worden met daarop een Site Acceptance “SAT”  
voor de geïmplementeerde oplossing, met rapport, 
ten bedrage van € 1.000,-

Site Survey WLAN
Locatie analyse voor implementatie van industriële Wi-Fi  
en Bluetooth netwerken
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Beschrijving

De dienst Site Survey WLAN bestaat uit het  

onsite uitmeten van de transmissiekarakteristieken 

binnen een gebouw op de site van de klant, in het 

bijzonder de karakteristieken voor het 2,4 Ghz en  

5 Ghz spectrum.

Site Survey WLAN omvat volgende taken:

1.	 �Begrip van de context: interviews en 

informatievergaring.

2.	 �Uitmeten van de site van de klant: door middel 

van geijkte apparatuur zullen op verschillende 

plaatsen in het gebouw op de site van de klant 

metingen gebeuren, die vervolgens aanleiding  

zullen geven tot een site-map. 

3.	� Statistische analyse:

	� • �Verwerking van de vastgelegde gegevens,  

publicatie van synthese grafieken en tabellen.

	� • �Vergelijking van de verkregen resultaten  

met de netwerkkarakteristieken.

4.	 �Aanbevelingen: een samenvattend rapport  

omvat de resultaten van de analyse en  

aanbevelingen tot installatie van de nodige 

accesspoints op de netwerkarchitectuur.

Voorwaarden

De klant moet op elke site een contactpersoon 

aanduiden, toegang verlenen tot de noodzakelijke 

informatie en personeel ter beschikking stellen met 

voldoende bevoegdheid en autoriteit om de 

doelstellingen van de dienst Site Survey WLAN  

te halen.

Deze voorwaarden vallen onder de verantwoorde-

lijkheid van de klant en moeten vervuld zijn voordat  

de dienst wordt verleend.

Uitgesloten prestaties

De volgende aanvullende diensten of producten,  

zijn geen onderdeel van de dienst  

Site Survey WLAN, maar zijn eventueel beschikbaar  

als afzonderlijke dienst:

	� • �Wijziging van de configuratie van  

netwerk componenten.

	� • �Implementatie van de voorgestelde optimalisaties.

Levering

De consultant van Phoenix Contact legt  

samen met de klant een meetschema vast. De dienst 

Site Survey WLAN wordt uitgevoerd door een 

hooggekwalificeerde en ervaren consultant van  

Phoenix Contact die samenwerkt met aangeduide 

contactpersonen op de site.

Verschillende delen van de dienst worden uitgevoerd bij 

de klant of bij Phoenix Contact afhankelijk van de 

vlotheid van toegang tot de nodige apparatuur. De 

consultant kan te allen tijde gebruik maken van alle 

extra middelen die nodig zijn om de audit tot een goed 

einde te brengen.

De dienst Site Survey WLAN bezorgt de klant een 

formeel rapport met de volgende informatie:

	� • �Een overzicht van de gemeten signaalsterktes, 

gemapped op een site plan

	� • �Een samenvatting met bevindingen van de 

verkeersmetingen

	� • �Een voorstel ter implementatie van de access 

points in de netwerkarchitectuur

	� • �Een offerte voor de voorgestelde producten en 

implementatie.

Beoogde klanten

Klanten die, alvorens over te gaan tot de implementatie 

van een WLAN systeem, een evaluatie willen over de 

ideale plaatsing van de access points en/of mogelijk te 

verwachten problemen.

Klanten die problemen hebben met een uitgerolde 

infrastructuur en een analyse rapport wensen dat kan 

bijdragen tot het oplossen van deze problemen.

Beschikbaarheid

De dienst Site Survey WLAN is beschikbaar voor 

Belgische klanten. 

Werkzaamheden in het buitenland zijn in onderling 

overleg te plannen. Mogelijk worden hiervoor extra 

kosten aangerekend.

Duurtijd en kosten
De duurtijd van de dienst Site Survey WLAN wordt 
overeengekomen met de klant en kan door verdere 
overeenkomst worden hernieuwd.

Basisprijs voor de dienst Site Survey WLAN 
bedraagt € 1.500,-

Referentie voor facturatie zijn de bestelbon   
van de klant, interventiebon opgemaakt  
door de Phoenix Contact engineer.

Voor interventies op buitenlandse sites  
gelden extra kosten:
	 Verblijfsvergoedingen
	 Verplaatsingsvergoedingen

Omdat deze verschillen van land tot land,  
dienen buitenlandse interventies steeds  
in overleg gepland worden.

Tevens zal bij het rapport een offerte gevoegd 
worden met daarop een Site Acceptance “SAT”  
voor de geïmplementeerde oplossing, met rapport, 
ten bedrage van € 1.000,-

Site Survey WLAN
Locatie analyse voor implementatie van industriële Wi-Fi  
en Bluetooth netwerken
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Beschrijving

De dienst Site Survey Industrial Wireless bestaat  

uit het onsite uitmeten van de transmissiekarak-

teristieken op de site van de klant, in het bijzonder  

de karakteristieken voor het 868 Mhz of 2,4 Ghz 

spectrum.

Site Survey Industrial Wireless omvat volgende taken:

1.	 �Begrip van de context: interviews en 

informatievergaring.

2.	 �Uitmeten van de site van de klant: door middel 

van geijkte apparatuur zullen op verschillende 

plaatsen op de site van de klant metingen gebeuren, 

die vervolgens zullen opgenomen worden in een 

site-map. 

3.	 �Statistische analyse:

	� • �Verwerking van de vastgelegde gegevens,  

publicatie van synthese grafieken en tabellen.

	� • �Vergelijking van de verkregen resultaten met de 

netwerkkarakteristieken.

4.	 �Aanbevelingen: een samenvattend rapport omvat 

de resultaten van de analyse en aanbevelingen tot 

installatie van de nodige wireless communicatie 

apparatuur en/of antennes.

Voorwaarden

De klant moet op elke site een contactpersoon 

aanduiden, toegang verlenen tot de noodzakelijke 

informatie en personeel ter beschikking stellen met 

voldoende bevoegdheid en autoriteit om de doel-

stellingen van de dienst Site Survey Industrial Wireless 

te halen.

Deze voorwaarden vallen onder de verantwoor-

delijkheid van de klant en moeten vervuld zijn voordat 

de dienst wordt verleend.

Uitgesloten prestaties

De volgende aanvullende diensten of producten,  

zijn geen onderdeel van de dienst dienst  

Site Survey Industrial Wireless, maar zijn  

eventueel beschikbaar als afzonderlijke dienst:

	� • �Wijziging van de configuratie van netwerk 

componenten.

	� • �Implementatie van de voorgestelde optimalisaties.

Levering

De consultant van Phoenix Contact legt  

samen met de klant een meetschema vast. De dienst 

Site Survey Industrial Wireless wordt uitgevoerd door 

een hooggekwalificeerde en ervaren consultant van 

Phoenix Contact die samenwerkt met aangeduide 

contactpersonen op de site.

De verschillende delen van de dienst worden uitgevoerd 

bij de klant, afhankelijk van de vlotheid van toegang tot 

de nodige locaties. De consultant kan te allen tijde 

gebruik maken van alle extra middelen die nodig zijn  

om de audit tot een goed einde te brengen.

De dienst Site Survey Industrial Wireless bezorgt de 

klant een formeel rapport met de volgende informatie:

	� • �Een overzicht van de gemeten signaalsterktes, 

gemapped op een site plan

	� • �Een samenvatting met bevindingen van de 

transmissiemetingen

	� • �Een voorstel ter implementatie van de 

communicatiepunten in de netwerkarchitectuur

	� • �Een offerte voor de voorgestelde producten 

en implementatie.

Beoogde klanten

Klanten die, alvorens over te gaan tot de imple-

mentatie van een Industrial Wireless communi-

catiesysteem, een evaluatie wensen over de ideale 

plaatsing van de apparatuur en antennes, of geïn-

formeerd willen zijn over mogelijk te verwachten 

problemen.

Klanten die problemen hebben met een uitgerolde 

infrastructuur, en een analyse rapport wensen dat  

kan bijdragen tot het oplossen van deze problemen.

Beschikbaarheid

De dienst Site Survey Industrial Wireless is 

beschikbaar voor Belgische klanten. 

Werkzaamheden in het buitenland zijn in onderling 

overleg te plannen. Mogelijk worden hiervoor extra 

kosten aangerekend.

Duurtijd en kosten
De duurtijd van de dienst wordt overeengekomen 
met de klant en kan door verdere overeenkomst 
worden hernieuwd.

Basisprijs voor de dienst Site Survey Industrial 
Wireless bedraagt: € 2.500,-

Referentie voor facturatie zijn de bestelbon (nr)  
van de klant, interventiebon (nr) opgemaakt  
door de Phoenix Contact engineer.

Voor interventies op buitenlandse sites  
gelden extra kosten:
	 Verblijfsvergoedingen
	 Verplaatsingsvergoedingen

Omdat deze verschillen van land tot land,  
dienen buitenlandse interventies steeds  
in overleg gepland worden.

Tevens zal bij het rapport een offerte gevoegd 
worden met daarop een Site Acceptance “SAT”  
voor de geïmplementeerde oplossing, met rapport, 
ten bedrage van € 1.000,-.

Site Survey Industrial Wireless
Locatie analyse voor implementatie  
van ‘serial wireless’ netwerken
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Beschrijving

De dienst Site Survey Industrial Wireless bestaat  

uit het onsite uitmeten van de transmissiekarak-

teristieken op de site van de klant, in het bijzonder  

de karakteristieken voor het 868 Mhz of 2,4 Ghz 

spectrum.

Site Survey Industrial Wireless omvat volgende taken:

1.	 �Begrip van de context: interviews en 

informatievergaring.

2.	 �Uitmeten van de site van de klant: door middel 

van geijkte apparatuur zullen op verschillende 

plaatsen op de site van de klant metingen gebeuren, 

die vervolgens zullen opgenomen worden in een 

site-map. 

3.	 �Statistische analyse:

	� • �Verwerking van de vastgelegde gegevens,  

publicatie van synthese grafieken en tabellen.

	� • �Vergelijking van de verkregen resultaten met de 

netwerkkarakteristieken.

4.	 �Aanbevelingen: een samenvattend rapport omvat 

de resultaten van de analyse en aanbevelingen tot 

installatie van de nodige wireless communicatie 

apparatuur en/of antennes.

Voorwaarden

De klant moet op elke site een contactpersoon 

aanduiden, toegang verlenen tot de noodzakelijke 

informatie en personeel ter beschikking stellen met 

voldoende bevoegdheid en autoriteit om de doel-

stellingen van de dienst Site Survey Industrial Wireless 

te halen.

Deze voorwaarden vallen onder de verantwoor-

delijkheid van de klant en moeten vervuld zijn voordat 

de dienst wordt verleend.

Uitgesloten prestaties

De volgende aanvullende diensten of producten,  

zijn geen onderdeel van de dienst dienst  

Site Survey Industrial Wireless, maar zijn  

eventueel beschikbaar als afzonderlijke dienst:

	� • �Wijziging van de configuratie van netwerk 

componenten.

	� • �Implementatie van de voorgestelde optimalisaties.

Levering

De consultant van Phoenix Contact legt  

samen met de klant een meetschema vast. De dienst 

Site Survey Industrial Wireless wordt uitgevoerd door 

een hooggekwalificeerde en ervaren consultant van 

Phoenix Contact die samenwerkt met aangeduide 

contactpersonen op de site.

De verschillende delen van de dienst worden uitgevoerd 

bij de klant, afhankelijk van de vlotheid van toegang tot 

de nodige locaties. De consultant kan te allen tijde 

gebruik maken van alle extra middelen die nodig zijn  

om de audit tot een goed einde te brengen.

De dienst Site Survey Industrial Wireless bezorgt de 

klant een formeel rapport met de volgende informatie:

	� • �Een overzicht van de gemeten signaalsterktes, 

gemapped op een site plan

	� • �Een samenvatting met bevindingen van de 

transmissiemetingen

	� • �Een voorstel ter implementatie van de 

communicatiepunten in de netwerkarchitectuur

	� • �Een offerte voor de voorgestelde producten 

en implementatie.

Beoogde klanten

Klanten die, alvorens over te gaan tot de imple-

mentatie van een Industrial Wireless communi-

catiesysteem, een evaluatie wensen over de ideale 

plaatsing van de apparatuur en antennes, of geïn-

formeerd willen zijn over mogelijk te verwachten 

problemen.

Klanten die problemen hebben met een uitgerolde 

infrastructuur, en een analyse rapport wensen dat  

kan bijdragen tot het oplossen van deze problemen.

Beschikbaarheid

De dienst Site Survey Industrial Wireless is 

beschikbaar voor Belgische klanten. 

Werkzaamheden in het buitenland zijn in onderling 

overleg te plannen. Mogelijk worden hiervoor extra 

kosten aangerekend.

Duurtijd en kosten
De duurtijd van de dienst wordt overeengekomen 
met de klant en kan door verdere overeenkomst 
worden hernieuwd.

Basisprijs voor de dienst Site Survey Industrial 
Wireless bedraagt: € 2.500,-

Referentie voor facturatie zijn de bestelbon (nr)  
van de klant, interventiebon (nr) opgemaakt  
door de Phoenix Contact engineer.

Voor interventies op buitenlandse sites  
gelden extra kosten:
	 Verblijfsvergoedingen
	 Verplaatsingsvergoedingen

Omdat deze verschillen van land tot land,  
dienen buitenlandse interventies steeds  
in overleg gepland worden.

Tevens zal bij het rapport een offerte gevoegd 
worden met daarop een Site Acceptance “SAT”  
voor de geïmplementeerde oplossing, met rapport, 
ten bedrage van € 1.000,-.

Site Survey Industrial Wireless
Locatie analyse voor implementatie  
van ‘serial wireless’ netwerken
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Beschrijving

De training Industrial Networking – Ethernet Basics 

wenst klanten te informeren die plannen de overstap  

te maken van een seriële businfrastructuur naar een 

Ethernet gebaseerde implementatie.

De training heeft tot doel technisch personeel kennis 

bij te brengen ivm de basisbegrippen van Ethernet 

netwerking en industriële Ethernet protocollen.

Voorwaarden

De training kan zowel onsite als in de lokalen  

van Phoenix Contact georganiseerd worden.

Bij onsite training dient de klant te voorzien in de nodi-

ge infrastructuur.

Dit omvat minimum een geschikt lokaal en  

overhead projector.

Uitgesloten prestaties

De geleverde prestatie omvat enkel het onderricht in 

de beschreven materie.

Levering

De training Industrial Networking – Ethernet Basics 

is enkel beschikbaar tijdens de werkdagen en 

kantooruren. 

De training zal gegeven worden door een hoog-

gekwalificeerde en ervaren consultant van  

Phoenix Contact.

Een syllabus, gebaseerd op de gebruikte presentatie, 

maakt integraal deel uit van de levering.

Inhoud van de Training

Beknopte inhoud van de training:

	� - �Ethernet history

	� - �Datalink layer

	� - �Structure elements (HUB, Switch)

	� - �Power over Ethernet

	� - �QoS & VLAN

	� - �Network Redundancy

	� - �TCP/IP & UDP

	� - �Extension protocols (ARP, BootP, DHCP, ICMP, 

IGMP, DNS, SNMP, HTTP/HTTPs, FTP, ...)

	� - �Switch

	� - �Router

	� - �Firewall

	� - �Security

	� - �Industrial Protocols (Profinet, Modbus, ...).

Beschikbaarheid

De training Industrial Networking – Ethernet Basics 

is beschikbaar voor klanten en sites in België. 

Datum van de training in onderling overleg.

Duurtijd en kosten
De training Industrial Networking – Ethernet 
Basics heeft een duurtijd van 1 dag. 

Prijs: € 980,00-

Training Services
Industrial Networking – Ethernet Basics
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Beschrijving

De training Industrial Networking – Ethernet Basics 

wenst klanten te informeren die plannen de overstap  

te maken van een seriële businfrastructuur naar een 

Ethernet gebaseerde implementatie.

De training heeft tot doel technisch personeel kennis 

bij te brengen ivm de basisbegrippen van Ethernet 

netwerking en industriële Ethernet protocollen.
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maakt integraal deel uit van de levering.

Inhoud van de Training

Beknopte inhoud van de training:
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	� - �Extension protocols (ARP, BootP, DHCP, ICMP, 

IGMP, DNS, SNMP, HTTP/HTTPs, FTP, ...)

	� - �Switch

	� - �Router

	� - �Firewall

	� - �Security

	� - �Industrial Protocols (Profinet, Modbus, ...).

Beschikbaarheid
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is beschikbaar voor klanten en sites in België. 

Datum van de training in onderling overleg.

Duurtijd en kosten
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Basics heeft een duurtijd van 1 dag. 
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Training Services
Industrial Networking – Ethernet Basics
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Beschrijving

De dienst IEC62443 Quick-Check is een IEC62443 

dienst waardoor u een eerste beeld krijgt van de status 

van de Cybersecurity van uw industriële applicatie.

Het doel van de IEC62443 Quick-Check is met  

behulp van een zelfevaluatie een ruw beeld te krijgen 

over de maturiteit van uw bedrijf/afdeling op het vlak 

van industriële Cybersecurity.

IEC62443 Quick-Check omvat volgende taken:

1.	 �Invullen van de Quick-Check: een vragenlijst die 

door de klant zelfstandig wordt ingevuld. 

2.	 �Overzicht van uw OT Cybersecurity  

maturiteit: op basis van de antwoorden op de 

vragenlijst bezorgen we u een indicatie van de 

maturiteit van uw bedrijf/afdeling op vlak van  

OT Cybersecurity. 

De Quick-Check geeft enkel een indicatief beeld van 

uw huidige OT Cybersecurity. Neem na het maken  

van de Quick-Check contact op met onze IEC62443 

gecertifieerde Cybersecurity experten om een 

gedetailleerde evaluatie van uw OT systeem op  

te stellen.

Voorwaarden

De IEC62443 Quick-Check vereist niet dat de klant 

een specifieke expertise heeft over Cybersecurity. 

Er dient wel een verantwoordelijke aangesteld te 

worden die vragen over volgende topics kan 

beantwoorden:

	� • �Bedrijfsmanagement

	� • �Organisatie van de IT/OT security

	� • �Kennis van OT systemen en netwerken.

De klant is zelf verantwoordelijk voor het correct en 

waarheidsgetrouw invullen van de vragenlijst.

Deze voorwaarden vallen onder de verantwoordelijkheid 

van de klant en moeten vervuld zijn voordat de dienst 

wordt verleend.

Uitgesloten prestaties

De volgende aanvullende diensten of producten zijn 

geen onderdeel van de dienst IEC62443 Quick-Check 

maar zijn eventueel beschikbaar als afzonderlijke dienst:

	� • �IEC62443 Analysis: 

onze IEC62443 experten maken samen met u een 

op maat gemaakt rapport van de huidige status van 

uw industriële applicatie.

Levering

De industriële Security Specialisten van  

Phoenix Contact analyseren de resultaten van  

de vragenlijst en bezorgen aan de hand van de  

geleverde antwoorden een eerste indicatie van uw 

maturiteit op vlak van OT Cybersecurity.

Beoogde klanten

Klanten die een eerste ruwe evaluatie willen over de 

huidige status van de Cybersecurity van hun industriële 

applicatie of OT systeem.

Beschikbaarheid

De dienst IEC62443 Quick-Check is beschikbaar  

voor alle Belgische bedrijven.

Duurtijd en kosten
De duurtijd van de dienst is 1-2 uur voor het 
invullen van de vragenlijst

Deze dienst is gratis.

IEC62443 Quick-Check 
Security vragenlijst met rapport
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Beschrijving

De dienst IEC62443 Quick-Check is een IEC62443 

dienst waardoor u een eerste beeld krijgt van de status 

van de Cybersecurity van uw industriële applicatie.

Het doel van de IEC62443 Quick-Check is met  

behulp van een zelfevaluatie een ruw beeld te krijgen 

over de maturiteit van uw bedrijf/afdeling op het vlak 

van industriële Cybersecurity.

IEC62443 Quick-Check omvat volgende taken:

1.	 �Invullen van de Quick-Check: een vragenlijst die 

door de klant zelfstandig wordt ingevuld. 

2.	 �Overzicht van uw OT Cybersecurity  

maturiteit: op basis van de antwoorden op de 

vragenlijst bezorgen we u een indicatie van de 

maturiteit van uw bedrijf/afdeling op vlak van  

OT Cybersecurity. 

De Quick-Check geeft enkel een indicatief beeld van 

uw huidige OT Cybersecurity. Neem na het maken  

van de Quick-Check contact op met onze IEC62443 

gecertifieerde Cybersecurity experten om een 

gedetailleerde evaluatie van uw OT systeem op  

te stellen.

Voorwaarden

De IEC62443 Quick-Check vereist niet dat de klant 

een specifieke expertise heeft over Cybersecurity. 

Er dient wel een verantwoordelijke aangesteld te 

worden die vragen over volgende topics kan 

beantwoorden:

	� • �Bedrijfsmanagement

	� • �Organisatie van de IT/OT security

	� • �Kennis van OT systemen en netwerken.

De klant is zelf verantwoordelijk voor het correct en 

waarheidsgetrouw invullen van de vragenlijst.

Deze voorwaarden vallen onder de verantwoordelijkheid 

van de klant en moeten vervuld zijn voordat de dienst 

wordt verleend.

Uitgesloten prestaties

De volgende aanvullende diensten of producten zijn 

geen onderdeel van de dienst IEC62443 Quick-Check 

maar zijn eventueel beschikbaar als afzonderlijke dienst:

	� • �IEC62443 Analysis: 

onze IEC62443 experten maken samen met u een 

op maat gemaakt rapport van de huidige status van 

uw industriële applicatie.

Levering

De industriële Security Specialisten van  

Phoenix Contact analyseren de resultaten van  

de vragenlijst en bezorgen aan de hand van de  

geleverde antwoorden een eerste indicatie van uw 

maturiteit op vlak van OT Cybersecurity.

Beoogde klanten

Klanten die een eerste ruwe evaluatie willen over de 

huidige status van de Cybersecurity van hun industriële 

applicatie of OT systeem.

Beschikbaarheid

De dienst IEC62443 Quick-Check is beschikbaar  

voor alle Belgische bedrijven.

Duurtijd en kosten
De duurtijd van de dienst is 1-2 uur voor het 
invullen van de vragenlijst

Deze dienst is gratis.

IEC62443 Quick-Check 
Security vragenlijst met rapport
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Beschrijving

De dienst IEC62443 Analysis is een IEC62443 audit 

dienst die erin bestaat een analyse uit te voeren van 

een bestaande industriële applicatie.

Veel processen worden op dit moment digitaal 

aangestuurd en grote hoeveelheden informatie  

worden digitaal opgeslagen, verwerkt en verstuurd.

Daarom is het van cruciaal belang om de 

confidentialiteit, integriteit en beschikbaarheid  

van uw industriële toepassingen te beheren op een 

gestandaardiseerde manier. 

Met de IEC62443 Analysis ontvangt u een eerste 

advies over de vereisten van de huidige wetgeving 

richting kritische infrastructuur

IEC62443 Analysis omvat volgende taken:

1.	 �Eerste advies wetgevend kader: indien uw 

installatie behoort tot de kritische infrastructuur 

moet deze voldoen aan het huidig wetgevend kader. 

Hiervoor geven wij u een inleidend advies voor de 

noodzakelijke acties.

2.	 �Overzicht van de bestaande situatie: op basis 

van de IEC62443 Quick-Check wordt een huidige 

status van de Cybersecurity van uw industriële 

applicatie opgesteld. Deze analyse omvat zowel de 

fysieke assets als de processen en tools die hiervoor 

gebruikt worden.

3.	 �Aanbevelingen: een samenvattend rapport omvat 

de resultaten van de analyse en aanbevelingen om 

een gewenst Cybersecurity niveau te behalen voor  

uw industriële applicatie.

Voorwaarden

De IEC62443 Quick-Check is reeds uitgevoerd  

door de klant. 

De klant moet een contactpersoon aanduiden met 

voldoende bevoegdheid en autoriteit om de 

doelstellingen van de dienst IEC62443 Analysis te 

halen en om de juiste informatie te kunnen verstrekken. 

Enkele voorbeelden hiervan zijn:

	� • �Netwerkstructuur

	� • �Verantwoordelijkheden

	� • �Processtromen

	� • �Assets

	� • �Gebruikte tools

	� • �…

Indien het rapport ondersteunt dient te worden  

door fotografisch materiaal, dient de klant hiervoor  

op voorhand expliciet toestemming te verlenen.

Deze voorwaarden vallen onder de 

verantwoordelijkheid van de klant en moeten  

vervuld zijn voordat de dienst wordt verleend.

Uitgesloten prestaties

De volgende aanvullende diensten of producten,  

zijn geen onderdeel van de dienst IEC62443 Analysis 

maar zijn eventueel beschikbaar als afzonderlijke dienst:

	� • �IEC62443 Quick-Check

	� • �Implementatie van de voorgestelde acties en 

verbeteringen.

Levering

De industriële Security specialisten van  

Phoenix Contact leggen samen met de klant een  

timing vast. De dienst IEC62443 Analysis wordt 

uitgevoerd door een hooggekwalificeerde en 

IEC62443-gecertifieerde consultant van  

Phoenix Contact die samenwerkt met aangeduide 

contactpersonen op de site.

De dienst IEC62443 Analysis bezorgt de klant  

een formeel rapport met de volgende informatie:

	� • �Analyse van de huidige processen en systemen

	� • �Gedetailleerd overzicht van de ontdekte 

kwetsbaarheden

	� • �Een lijst met aanbevolen acties en implementaties 

om de beoogde beschermingsgraad van uw  

infrastructuur te bereiken.

Beoogde klanten

Klanten die een evaluatie willen over de huidige status 

van de Cybersecurity van hun industrieel netwerk.

Beschikbaarheid

De dienst IEC62443 Analysis is beschikbaar voor 

Belgische klanten.

Werkzaamheden in het buitenland zijn in onderling 

overleg te plannen. Mogelijk worden hiervoor extra 

kosten aangerekend.

Duurtijd en kosten
De duurtijd van de dienst is 

• �8u - Voor raadpleging en analyse van het  
ICS Netwerk & Processen ter plaatse.

• �8u - Voor- en naverwerking van rapport

Basisprijs voor de dienst IEC62443 Analysis 
bedraagt € 2.590,-

IEC62443 Analysis 
Security analyse van een industriële applicatie
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Beschrijving

De dienst IEC62443 Analysis is een IEC62443 audit 

dienst die erin bestaat een analyse uit te voeren van 

een bestaande industriële applicatie.

Veel processen worden op dit moment digitaal 

aangestuurd en grote hoeveelheden informatie  

worden digitaal opgeslagen, verwerkt en verstuurd.

Daarom is het van cruciaal belang om de 

confidentialiteit, integriteit en beschikbaarheid  

van uw industriële toepassingen te beheren op een 

gestandaardiseerde manier. 

Met de IEC62443 Analysis ontvangt u een eerste 

advies over de vereisten van de huidige wetgeving 

richting kritische infrastructuur

IEC62443 Analysis omvat volgende taken:

1.	 �Eerste advies wetgevend kader: indien uw 

installatie behoort tot de kritische infrastructuur 

moet deze voldoen aan het huidig wetgevend kader. 

Hiervoor geven wij u een inleidend advies voor de 

noodzakelijke acties.

2.	 �Overzicht van de bestaande situatie: op basis 

van de IEC62443 Quick-Check wordt een huidige 

status van de Cybersecurity van uw industriële 

applicatie opgesteld. Deze analyse omvat zowel de 

fysieke assets als de processen en tools die hiervoor 

gebruikt worden.

3.	 �Aanbevelingen: een samenvattend rapport omvat 

de resultaten van de analyse en aanbevelingen om 

een gewenst Cybersecurity niveau te behalen voor  

uw industriële applicatie.

Voorwaarden

De IEC62443 Quick-Check is reeds uitgevoerd  

door de klant. 

De klant moet een contactpersoon aanduiden met 

voldoende bevoegdheid en autoriteit om de 

doelstellingen van de dienst IEC62443 Analysis te 

halen en om de juiste informatie te kunnen verstrekken. 

Enkele voorbeelden hiervan zijn:

	� • �Netwerkstructuur

	� • �Verantwoordelijkheden

	� • �Processtromen

	� • �Assets

	� • �Gebruikte tools

	� • �…

Indien het rapport ondersteunt dient te worden  

door fotografisch materiaal, dient de klant hiervoor  

op voorhand expliciet toestemming te verlenen.

Deze voorwaarden vallen onder de 

verantwoordelijkheid van de klant en moeten  

vervuld zijn voordat de dienst wordt verleend.

Uitgesloten prestaties

De volgende aanvullende diensten of producten,  

zijn geen onderdeel van de dienst IEC62443 Analysis 

maar zijn eventueel beschikbaar als afzonderlijke dienst:

	� • �IEC62443 Quick-Check

	� • �Implementatie van de voorgestelde acties en 

verbeteringen.

Levering

De industriële Security specialisten van  

Phoenix Contact leggen samen met de klant een  

timing vast. De dienst IEC62443 Analysis wordt 

uitgevoerd door een hooggekwalificeerde en 

IEC62443-gecertifieerde consultant van  

Phoenix Contact die samenwerkt met aangeduide 

contactpersonen op de site.

De dienst IEC62443 Analysis bezorgt de klant  

een formeel rapport met de volgende informatie:

	� • �Analyse van de huidige processen en systemen

	� • �Gedetailleerd overzicht van de ontdekte 

kwetsbaarheden

	� • �Een lijst met aanbevolen acties en implementaties 

om de beoogde beschermingsgraad van uw  

infrastructuur te bereiken.

Beoogde klanten

Klanten die een evaluatie willen over de huidige status 

van de Cybersecurity van hun industrieel netwerk.

Beschikbaarheid

De dienst IEC62443 Analysis is beschikbaar voor 

Belgische klanten.

Werkzaamheden in het buitenland zijn in onderling 

overleg te plannen. Mogelijk worden hiervoor extra 

kosten aangerekend.

Duurtijd en kosten
De duurtijd van de dienst is 

• �8u - Voor raadpleging en analyse van het  
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IEC62443 Analysis 
Security analyse van een industriële applicatie
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Beschrijving

De dienst IEC62443 Concept is een IEC62443 

consulting dienst, die erin bestaat een Cybersecurity 

concept uit te werken dat op maat gemaakt is voor  

uw industriële applicatie.

In het verleden waren IT en OT systemen vaak volledig 

van elkaar gescheiden. Maar de evolutie richting 

Industry 4.0 en de digitalisatie van de werkvloer zorgt 

ervoor dat beide systemen veel vaker aan elkaar 

gekoppeld worden.

Daarnaast worden ook steeds vaker IT assets gebruikt en 

geplaatst naast de bestaande automatiseringsoplossing. 

Hierdoor worden de OT systemen blootgesteld aan tal 

van nieuwe gevaren op vlak van Cybersecurity.

IEC62443 Concept omvat volgende taken:

1.	� Cybersecurity Concept: op basis van de 

voorgaande analyse wordt een Cybersecurity 

concept opgesteld van uw applicatie. Dit concept 

voldoet aan de IEC62443 standaard en omvat een 

holistische bescherming op vlak van Cybersecurity.

Voorwaarden

De IEC62443 Quick-Check en IEC62443 Analysis is 

reeds uitgevoerd door de klant. 

De klant moet een contactpersoon aanduiden met 

voldoende technische kennis om de resultaten van de 

IEC62443 Analysis te bespreken. Bij voorkeur is dit 

dezelfde persoon/team dat betrokken was bij de 

IEC62443 Analysis.

De klant voorziet toegang tot de noodzakelijke 

documenten en documentatie om het Security Concept 

te kunnen opstellen. Enkele voorbeelden hiervan zijn:

	� • �Netwerk Diagram (Logisch & Fysiek)

	� • �Bekabeling

	� • �Noodplan

	� • �Backup- en Herstelpolicy

	� • �Configuratie- en aanpassingspolicy voor 

ICS-Systemen

	� • �NDA

	� • �Processen

	� • �Auditrapporten

	� • �…

Indien het configuratierapport ondersteunt dient te 

worden door fotografisch materiaal, dient de klant 

hiervoor op voorhand expliciet toestemming te 

verlenen.

Deze voorwaarden vallen onder de 

verantwoordelijkheid van de klant en moeten  

vervuld zijn voordat de dienst wordt verleend.

Uitgesloten prestaties

De volgende aanvullende diensten of producten, zijn 

geen onderdeel van de dienst IEC62443 Concept  

maar zijn beschikbaar als afzonderlijke dienst:

	� • IEC62443 Quick-Check

	� • IEC62443 Analysis.

Levering

De industriële Security specialisten van  

Phoenix Contact leggen samen met de klant  

een timing vast. De dienst IEC62443 Concept  

wordt uitgevoerd door een hooggekwalificeerde  

en IEC62443-gecertifieerde consultant van  

Phoenix Contact die samenwerkt met  

aangeduide contactpersonen op de site.

De dienst IEC62443 Concept bezorgt een 

IEC62443-conform Cybersecurity concept op maat 

gemaakt voor de industriële applicatie van de klant.

	� • �Identificatie en minimalisatie van de mogelijke 

risico’s voor uw industriële applicatie

	� • �Een gedetailleerd overzicht van de te 

implementeren beveiligingsmaatregelen om het 

gewenste beveiligingsniveau te bereiken.

Gelieve rekening te houden dat fabrikanten of 

toezichthouders beperkingen kunnen hebben op het 

wijzigen/updaten van componenten waardoor het 

moeilijk of onmogelijk kan zijn om de nodige 

beveiligingsmaatregelen toe te passen.

Industriële applicaties hebben over het algemeen ook 

veel langere levenscycli dan de meeste andere systemen 

binnen een bedrijf. Hierdoor kunnen wij geen garantie 

bieden op de beschikbaarheid en updates van de 

geïntegreerde componenten.

Beoogde klanten

Klanten die na de security analyse een concept willen 

uitwerken voor het beveiligen van hun industriële 

applicatie volgens IEC 62443.

Duurtijd en kosten
De duurtijd van deze dienst is afhankelijk van  
de omvang van het concept. 

De exacte timing wordt in samenspraak met  
de klant opgesteld bij aanvang van het project.

Vraag hiervoor vrijblijvend een offerte aan bij 
Phoenix Contact.

IEC62443 Concept 
Security concept voor een industriële applicatie

Beschikbaarheid

De dienst IEC62443 Concept is beschikbaar voor 

Belgische klanten.

Werkzaamheden in het buitenland zijn in onderling 

overleg te plannen. Mogelijk worden hiervoor extra 

kosten aangerekend.
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Wereldwijd in dialoog met  
klanten en partners 
Phoenix Contact is een wereldwijde marktleider met hoofdkantoor in Duitsland. De  
ondernemingsgroep staat voor toekomstgerichte componenten, systemen en oplossingen  
op het gebied van elektrotechniek, elektronica en automatisering. Een wereldwijd netwerk  
in meer dan 100 landen met meer dan 17.400 werknemers garandeert de  
essentiële nabijheid bij de klant. Met een breed en innovatief  
productassortiment bieden wij onze klanten toekomstgerichte  
oplossingen voor uiteenlopende applicaties en  
industrieën. Dat geldt met name op het gebied  
van energie, infrastructuur, procestechniek  
en fabrieksautomatisering.

Ons volledige productgamma  
vindt u op:

phoenixcontact.be


